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De prijs van privacy

https://www.youtube.com/watch?v=AYXM56YJWSo

https://www.youtube.com/watch?v=AYXM56YJWSo


Vraag

Hoeveel %

van alle data

in de wereld

is minder dan

2 jaar oud?

Antw. 90%

Bron: IBM



Even een korte Quiz



Vraag 1

Wat is de juiste definitie van ‘Privacy’

A. Zeggenschap over je persoonsgegevens
B. Het recht op eerbiediging van de persoonlijke 

levenssfeer.



Vraag 1

Wat is de juiste definitie van ‘Privacy’

A. Zeggenschap over je persoonsgegevens

B. Het recht op eerbiediging van de persoonlijke levenssfeer.

Beide antwoorden zijn juist. Het begrip ‘Privacy’ heeft vele kanten en 
betekenissen



Vraag 2

Iemand vraagt een overzichtje van de postcodes waar onze 
medewerkers wonen. Zijn dit persoonsgegevens?

• Ja

• Nee



Vraag 2

Iemand vraagt een overzichtje van de postcodes waar onze 
medewerkers wonen. Zijn dit persoonsgegevens?

• Ja

• Nee

Persoonsgegevens = “alle informatie betreffende een geïdentificeerde of 
identificeerbare natuurlijke persoon”
Het is dus de vraag of je met een postcode, bijvoorbeeld ‘3583 HT’ – en zonder dat je 
weet over wie het gaat, iets te weten komt over één uniek aanwijsbaar persoon



Vraag 3

Een foto van een persoon behoort tot de z.g. ‘bijzondere’ 
persoonsgegevens. Wat is hier zo bijzonder aan?

A. Daaraan kun je zien wat het geslacht van de persoon is.

B. Daaraan kun je zien wat het ras van de persoon is



Vraag 3

Een foto van een persoon behoort tot de z.g. ‘bijzondere’ 
persoonsgegevens. Wat is hier zo bijzonder aan?

A. Daaraan kun je zien wat het geslacht van de persoon is.

B. Daaraan kun je zien wat het ras van de persoon is

Bijzondere persoonsgegevens zijn o.a:
• Godsdienst / levensovertuiging
• Ras
• Politieke gezindheid
• Gezondheid
• Lidmaatschap vakbond
• …………..



Vraag 4

Een systeembeheerder meldt zich voor de 3e keer ziek net voor 
een belangrijke OS-migratie. De Manager vraagt naar de ziekte. 
Klopt dit?

A. Ja, de manager moet kunnen beoordelen of iemand echt ziek 
is

B. Nee,  dat gaat de manager niks aan

C. De manager mag het niet vragen maar de HRM-afdeling wel



Vraag 4

Een systeembeheerder meldt zich voor de 3e keer ziek net voor een 
belangrijke OS-migratie. De Manager vraagt naar de ziekte. Klopt dit?

A. Ja, de manager moet kunnen beoordelen of iemand echt ziek is

B. Nee,  dat gaat de manager niks aan

C. De manager mag het niet vragen maar de HRM-afdeling wel

De werkgever mag niet vragen wat er medisch gezien aan de hand is. Dat 
zijn medische gegevens. Wel mag de leidinggevende vragen wanneer de 
werknemer denkt het werk te kunnen hervatten. En ook welke eventuele 
aanpassingen aan het werk of de werksituatie gewenst zijn voor het weer 
kunnen hervatten van het werk.



Vraag 5

X verwerkt de salarissen van Y. Door een datalek bij X liggen de 
gegevens op straat. Wie is aansprakelijk volgens de AVG?

A. Opdrachtgever Y

B. Opdrachtnemer X



Vraag 6

X verwerkt de salarissen van Y. Door een datalek bij X liggen de 
gegevens op straat. Wie is aansprakelijk volgens de AVG?

A. Opdrachtgever Y

B. Opdrachtnemer X

Ondanks de uitbesteding aan een verwerker blijft 
opdrachtgever verantwoordelijk en aansprakelijk 
voor de verwerking van de persoonsgegevens.



Vraag 7

Van ABC is wereldwijde omzet 100M. Wat is de maximale boete?

A. 40.000.000

B. 20.000.000

C. 4.000.000

D. 2.000.000



Vraag 7

Van ABC is wereldwijde omzet 100M. Wat is de maximale boete?

A. 40.000.000

B. 20.000.000

C. 4.000.000

D. 2.000.000

20 miljoen of 4% van ww-omzet, de hoogste



Vraag 8

Q wil klanten een digitale nieuwsbrief toezenden. Een klant moet 
e-mail, NAW en geboortedatum opgeven. Klopt dat?

A. Nee, alleen e-mail is voldoende

B. Ja,  dan kan ook een verjaardagskaartje worden verstuurd



Vraag 8

Q wil klanten een digitale nieuwsbrief toezenden. Een klant moet 
e-mail, NAW en geboortedatum opgeven. Klopt dat?

A. Nee, alleen e-mail is voldoende

B. Ja,  dan kan ook een verjaardagskaartje worden verstuurd

Alleen gegevens die voor het doel noodzakelijk zijn



Privacy

1. Quiz
2. Definitie
3. Historie
4. Enkele definities
5. Wie is wie?

• Rollen
• Plichten
• Rechten

6. PbD*2
7. Sancties
8. Afsluiting



Wat is privacy?

http://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCIjs0-vCqMgCFUGaFAodRKcAQw&url=http://www.vzwzijn.be/wie-zijn-we/visie&psig=AFQjCNGYSDTjPsRbgiUIihCqkiTOAO5pGA&ust=1444037949908899
http://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCLbc9u-xksgCFYvpFAodmd4CjQ&url=http://www.slideshare.net/segacheng/open-is-the-new-norm-2013-1026-public-version&psig=AFQjCNHFHpglCslCHGpB4Rosy5iM-1Vo3Q&ust=1443277500869171


Privacy, iets van deze tijd?



Privacy, iets van deze tijd?

1950: art. 8 EVRM 

(1976: art. 17 IVBPR / 1983: art. 10 Gw)

1988: Databeschermingsverdrag  

1989: Wet Persoonsregistraties

1995: Europese privacyrichtlijn

2001: Wet Bescherming Persoonsgegevens

2016: Europese privacyverordening (AVG/GDPR)
Handhaving vanaf 25 mei 2018

(1948: art. 12 UVRM)



Algemene Verordening Persoonsgegevens 

Persoonsgegeven (art. 4 onder 1. AVG) 

“Alle informatie over een geïdentificeerde of identificeerbare 
natuurlijke persoon (“de betrokkene”);

Als identificeerbaar wordt beschouwd een natuurlijke persoon die 
direct of indirect kan worden geïdentificeerd, met name aan de hand 
van een identificator zoals een naam, een identificatienummer, 
locatiegegeven, een online identificator of van een of meer elementen 
die kenmerkende zijn voor de fysieke, fysiologische, genetische, 
psychische, economische, culturele of sociale identiteit van die 
natuurlijke persoon



Algemene Verordening Persoonsgegevens 

Verwerking (art. 4 onder 2. AVG) 

“een bewerking of een geheel van bewerkingen met betrekking 

tot persoonsgegevens of een geheel van persoonsgegevens, al 

dan niet uitgevoerd via geautomatiseerde procedés, zoals het 

verzamelen, vastleggen, ordenen, structureren, opslaan, 

bijwerken of wijzigen, opvragen, raadplegen, gebruiken, 

verstrekken door middel van doorzending, verspreiden of op 

andere wijze ter beschikking stellen, combineren, afschermen, 

wissen of vernietigen van gegevens.”



Rechtmatigheid van de verwerking

Er moet een duidelijk doel zijn.

1. Uitdrukkelijke toestemming;

2. Uitvoering overeenkomst;

3. Nakomen wettelijke verplichtingen;

4. Ten behoeve vitaal belang betrokkene; 

5. Vervulling publiekrechtelijke taak;

6. Behartiging gerechtvaardigd belang;



Wie is Wie?

Betrokkene

Persoonsgegevens 

Verantwoordelijke

VerwerkerDerde

Autoriteit 
Persoonsgegevens 

Functionaris
Gegevens-

bescherming



Wie is Wie? Persoonsgegevens 

Alle informatie over een geïdentificeerde of 

identificeerbare natuurlijke persoon ………..

Verboden (tenzij):

• Ras / etnische afkomst;

• Politieke opvatting;

• Religieuze / levensbeschouwelijke overtuiging;

• Lidmaatschap vakvereniging (vakbond).

• Genetische / biometrische gegevens

• Gezondheid;

• Seksueel gedrag of geaardheid;



Wie is Wie? Betrokkene 

Degene op wie de persoonsgegevens betrekking hebben

Rechten art. 12- 22 AVG:

• Recht om geïnformeerd te worden

• Recht op inzage

• Recht op rectificatie

• Recht op vergetelheid

• Recht op beperking verwerking

• Recht op overdraagbaarheid / dataportabiliteit

• Bezwaar: 

- tegen gebruik voor “algemeen belang” en “gerechtvaardigd belang”.

- tegen direct marketing 

• Recht om niet aan uitsluitend geautomatiseerde verwerking onderworpen te worden als 

besluit daaruit rechtsgevolgen voor hem heeft / in aanmerkelijke mate treft. 



Wie is Wie? Betrokkene 

Rechten / Middelen :

• Klacht bij Autoriteit

• Toegang tot de rechter

• Schadevergoeding



Wie is Wie? Verantwoordelijke 

Een entiteit die/dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking van 

persoonsgegevens vaststelt.

Verplichtingen:

• Waarborgen én aantonen dat verwerking conform Art. 24 AVG 

verordening gebeurt  (doel, data minimalisatie)

• Documentatieplicht (verwerkingenregister) Art. 30 AVG

• Beveiligingplicht (met technische en organisatorische maat- Art. 32 AVG

regelen) van de persoonsgegevens

• Meldplicht (Datalekken) Art. 33 AVG

• Eventueel Gegevensbeschermingseffectbeoordeling / Art. 35 AVG

Privacy Impact Assessment (PIA) bij hoog risico

• Eventueel aanstellen Functionaris voor Gegevens- Art. 37 AVG

bescherming (FG) 



Wie is Wie?

Degene die ten behoeve van de verantwoordelijke 

persoonsgegevens verwerkt zonder aan zijn rechtstreekse 

gezag onderworpen te zijn.

• Verwerkersovereenkomst

• Waarborgen bieden voor beveiligingsmaatregelen

• Geheimhouding persoonsgegevens

Evidence

Verwerker



Wie is Wie?

Ieder (niet zijnde betrokkene, verantwoordelijke, verwerker) 

die gemachtigd is de betreffende persoonsgegevens te 

verwerken. 

Derde



Wie is Wie?

• Toezicht / onderzoek (ambtshalve op verzoek);

• Bevoegdheid betreden woning/kantoor;

• Gedragscode sector goedkeuren;

• Melding / vrijstelling / voorafgaand onderzoek;

• Bemiddeling / Advisering?

Autoriteit
Persoonsgegevens

Betrokkene

Persoonsgegevens 

Verwerkings-
verantwoordelijke

VerwerkerDerde

Autoriteit 
Persoonsgegevens 

Privacy 
Functionaris



Wie is Wie? FG / DPO

• Kennis / ervaring op terrein van:

– Wetgeving

– ICT

– Security

– Bedrijfsprocessen

• Verplicht voor sommige organisaties:

a) overheidsinstantie (m.u.v. rechtbanken)

b) hoofdzakelijk belast met regelmatige en 

stelselmatige observatie op grote schaal 

c) grootschalige verwerking bijzondere persoons  

gegevens en strafrechtelijke persoonsgegevens

• Taken: Info / Toezicht / contactpunt AP



PbD*2 principes

• Privacy by Default: 
Instellingen privacy vriendelijk

• Privacy by Design: 
Vanaf de conceptfase 



Privacy by Design

• Project aanpak
- PIA

- Doelminimalisatie

- Subsidiariteit

• Maatregelen 
- Rechten betrokkenen

- Bron / Bestemming

- Bewaartermijnen 

- Verwijderen 

A
A
N
T
O
O
N
B
A
A
R
H
E
I
D



Boetes?

Ach …. Dat zal wel meevallen
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Sancties

Bovenal:

• Reputatieschade

• Schadevergoeding

Tot 01-01-2016 WBP

Niet melden
Verwerking
€ 4.500

Vanaf 01-01-2016

Datalek en andere 
overtredingen
€ 820.000
Stapelen

Na 25 mei 2018

Overtredingen 
velerlei artikelen
€20.000.000 of 4%
Stapelen



Mag nu niets meer?


